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Proximo passo

Use esta checklist para acelerar a conformidade e preparar evidéncia para supervisao.

Agendar Diagnéstico DORA Falar com aiCompliance

Documento de apoio. N&o constitui aconselhamento juridico.
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Como usar este pack

Checklist rapida

1. Defina o perimetro: entidades, servigos e
Funcdes Criticas ou Importantes (CIFs).

2. Faca um gap assessment por pilar
(governacdo, incidentes, testes, terceiros, threat
intel).

3. Priorize um roadmap 90/180 dias com quick
wins e remediacdes estruturais.

4. Organize evidéncia: politicas, registos,
relatorios e decisdes do 6rgao de gestao.

iCompliance.eu

DORA em 5 pilares

Governacao & Risco TIC

Framework, politicas, responsabilidades e
controlos.

Incidentes & Reporte

Detecdo, classificacao, notificagbes e RCA.

Testes de Resiliéncia

Plano anual de testes e remediacdes.

Terceiros TIC

Contratos, registos, monitorizacéo e exit plans.

Threat Intelligence

Partilha e monitorizagao de ameacas (quando
aplicavel).

Dica: comece pelo perimetro + incidentes + contratos criticos. S&o as areas que mais falham em

inspecéo.
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Checklist - Perimetro, governacdao e risco TIC

Perimetro e servicos criticos

[ ] Mapear entidades e linhas de negocio
abrangidas.

[ ] Identificar servigos e CIFs (fung8es criticas ou
importantes).

[ ] Inventariar ativos TIC, dados, integracoes e
dependéncias.

[ ] Definir RTO/RPO por servico critico e
dependéncias associadas.

Governacéo e accountability

[ 1 Aprovar o programa DORA ao nivel do 6rgao
de gestéo (atas e decisdes).

[ ] Definir modelo de governacao (comités,
reporting, escalonamento).

[ ] Nomear responsaveis (owners) por risco TIC e
por cada servico critico.

[ ] Definir métricas/KRIs e reporting periddico
para gestao.
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Controlos essenciais de risco TIC

[ ] Politica de gestao de acessos (MFA, least
privilege, revisoes).

[ ] Gestéo de vulnerabilidades e patching (SLA
por criticidade).

[ ] Logging e monitorizacdo (eventos, alertas,
retencéo).

[ ] Gestéao de alteracbes (change management e
rollback).

[ 1 Backups e testes de restauro (frequéncia,
evidéncia, RTO/RPO).

[ ] Gestéo de configuragbes e hardening
(baselines).

[ ] Continuidade e recuperacédo (BCP/DRP
testados com o negdcio).

[ ] Seguranca de dados (encriptagdo, chaves,
classificacdo, DLP quando aplicavel).



Checklist - Incidentes, testes e terceiros TIC

Incidentes TIC e reporte

[ ] Definir taxonomia e critérios de
severidade/classificacéo.

[ ] Garantir capacidade de decisdo e resposta
24/7 (on-call).

[ ] Criar playbooks por cenario (ransomware,
indisponibilidade, fuga de dados, falha
fornecedor).

[ ] Preparar templates de reporte (inicial,
intermédio, final) e responsabilidades.

[ ] Executar exercicios (tabletop) focados em
tempos de classificacédo e reporte.

[ 1 Implementar RCA e plano de remediacdo com
prazos e owners.

Testes de resiliéncia operacional digital

[ ] Plano anual de testes (técnicos e processuais)
aprovado e calendarizado.

[ ] Testes de backup/restore, failover e
continuidade (com evidéncia).

[ ] Pentests/avaliacBes técnicas com fecho de
remediacoes.

[ ] Simulagdes de incidentes e testes a
comunicacgao/escalonamento.
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Gestdo de risco de terceiros TIC

[ 1 Inventario de fornecedores TIC e avaliagédo de
criticidade por servi¢o/CIF.

[ 1 Due diligence de seguranca e resiliéncia
(questionarios, evidéncia, auditorias).

[ ] Contratos com clausulas essenciais (SLAs,
notificacdo de incidentes, auditoria,
subcontratagéo, localizagéo, saida).

[ 1 Monitorizacdo continua de desempenho e
risco (KPls, alertas, revisdes).

[ 1 Exit plan para servicos criticos (alternativas,
migracao, testes de saida).

Pacote de evidéncia (para
supervisao/auditoria)

- Mapa de perimetro e CIFs + inventario de
ativos/dependéncias.

- Politicas e procedimentos (risco TIC, acessos,
mudancas, backups, continuidade, incidentes).
- Registos: incidentes, testes, vulnerabilidades,
acessos, alteragbes, fornecedores.

- Relatorios de testes e remediagdes (com
prazos, owners e evidéncia de fecho).

- Atas e decisdes do 6rgao de gestédo (aprovacao
e acompanhamento).

Se quiser, a iCompliance.eu pode executar um

DORA Readiness & Gap Assessment e entregar
o roadmap 90/180 dias.



