Lista de Controlo ISO 27701

Estender o ISMS para a Privacidade

Checklist pratica para autoavaliacao de um PIMS alinhado com a governacgao de privacidade, integracao com o ISMS e
evidéncias operacionais.

Documento de trabalho para diagndstico inicial, gap assessment e preparagao de roadmap.

O que inclui Como usar
- 12 areas criticas de controlo - Percorra tema a tema
- 48 perguntas praticas para diagndstico - Marque Sim / Parcial / Nao / N/A
- Campos para estado e evidéncias - Registe evidéncias reais
- Util para CISO, DPO, IT e compliance - Priorize lacunas e owners

Legenda de avaliagao

Sim Parcial Néo N/A
Implementado e Existe, mas é . Nao aplicavel ao
. . . Nao implementado ~ .
evidenciado incompleto ambito

1. Contexto, Ambito e Partes Interessadas

# Pergunta de controlo Estado Evidéncia / notas

O ambito do PIMS estd definido e alinhado com o dmbito do
1 ISMS, incluindo servigos, processos, sistemas, localizagdes e
categorias de dados pessoais relevantes?

O Sim O Parcial ONao O -
N/A

As partes interessadas internas e externas, bem como os seus
2 requisitos de privacidade, estdo identificados e revistos
periodicamente?

O Sim O Parcial ONao O -
N/A

A organizagdo documentou os tipos de titulares de dados,
3 finalidades de tratamento e fluxos principais de dados pessoais
incluidos no PIMS?

O Sim O Parcial ONao O N
N/A
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# Pergunta de controlo Estado Evidéncia / notas
As interfaces entre segurancga da informacao, privacidade, O Sim O Parcial O Nao O
4 juridico, IT, RH, marketing e procurement estdao formalmente im a'\z?f ao I
clarificadas?
2. Lideranca, Governacao e Responsabilidades
# Pergunta de controlo Estado Evidéncia / notas
1 A gestdo de topo aprovou objetivos de privacidade, OSim O Parcial ON&do O |
responsabilidades, recursos e critérios de reporte para o PIMS? N/A
Os papéis de con:croller,pmt contrpller, processor e O Sim O Parcial O Nio O
2 subprocessor estdo corretamente identificados e B
L N/A
documentados quando aplicavel?
3 Existe uma matriz RACI ou equivalente para privacidade, OSim OParcial ONdo O |
incluindo CISO, DPO, IT, owners de processo e procurement? N/A
As decisbes relevantes de privacidade sao escaladas, aprovadas O Sim O Parcial ONao O -
4 . .
e registadas de forma consistente? N/A
3. Inventario de Tratamentos e Mapeamento de Dados
# Pergunta de controlo Estado Evidéncia / notas
A organizagdo mantém um registo atualizado das atividades de . . ~
1 tratamento, sistemas, categorias de dados, destinatarios, HSim O Da,\;c/:il ONao O -
retengao e bases aplicaveis?
2 E possivel localizar rapidamente onde os dados pessoais sdo OSim O Parcial ON&o O |
recolhidos, armazenados, usados, partilhados e eliminados? N/A
3 Os fluxos de dados com terceiros, filiais, cloud providers e O Sim O Parcial ONao O N
ferramentas Saa$S estdo identificados e documentados? N/A
4 As alteracdes significativas em sistemas ou processos O Sim O Parcial O Né&o O
desencadeiam revisao do inventario e da documentagao N/A -
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Pergunta de controlo

Estado

Evidéncia / notas

associada?
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4. Licitude, Transparéncia e Limitacao da Finalidade

# Pergunta de controlo Estado Evidéncia / notas
1 Cada atividade de tratamento tem finalidade definida, |6gica O Sim O Parcial O Nao -
operacional clara e fundamento devidamente documentado? N/A
2 As notices, politicas de privacidade e textos de transparéncia O Sim O Parcial O N&o N
refletem o que realmente acontece nos processos e sistemas? N/A
3 A recolha de dados segue critérios de minimizagdo e evita O Sim O Parcial O N3o S
campos, atributos ou reteng¢des desnecessarias? N/A
As alteragdes de finalidade, novas campanhas, novas OSim O Parcial 0 N3
4 integragdes ou reutilizagdes de dados sao revistas antes da 'm arcia a0 —

entrada em produgdo?

N/A

5. Avaliacao de Risco e Privacy by Design

# Pergunta de controlo Estado Evidéncia / notas
1 Os riscos de privacidade relacionados com pessoas singulares O Sim O Parcial O Néao -
sdo avaliados com critérios claros, consistentes e proporcionais? N/A
Novos projetos, aplicagdes, integragdes ou mudangas ) . ~
2 relevantes incluem privacy by design e privacy by default desde 0 Sim O pa,\z(/::‘l 0 Ndo -
o inicio?
3 Os requisitos de privacidade sao incluidos em projetos, change O Sim O Parcial O Nao N
management, desenvolvimento e aquisi¢cdo de sistemas? N/A
4 As decisdes de aceitacao, mitigagao ou tratamento de risco de O Sim O Parcial O N&o -

privacidade sao aprovadas e registadas com evidéncias?

N/A

6. Controlos Operacionais e Seguranca de Dados Pessoais

#

‘ Pergunta de controlo

Estado

Evidéncia / notas
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Pergunta de controlo

Estado

Evidéncia / notas

Os controlos de acesso a dados pessoais seguem necessidade OSim OParcial ONédo O |
de conhecimento, segregacao de funcgdes e revisdo periddica? N/A

A organizagdo protege dados pessoais em repouso, em transito, OSim OParcial ONdo O |
em cdpias de seguranga e em ambientes de teste ou suporte? N/A

Logs, monitorizagao e gestao de incidentes permitem detetar . . ~

utilizacdo indevida, acessos indevidos ou falhas de controlo 0 Sim O Pal\:;fl L Ndo O
relevantes?

Os ambientes, contas privilegiadas e exportagdes de dados tém OSim O Parcial ON&o O |

controlos adequados para reduzir risco de exposi¢gao indevida?

N/A
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7. Gestao de Terceiros e Processors

# Pergunta de controlo Estado Evidéncia / notas
Existe due diligence para fornecedores que tratam dados
o g P . .. q L . O Sim O Parcial O Nao N
1 pessoais, incluindo medidas técnicas, organizativas e histérico
X N/A
de conformidade?
Os contratos com processors incluem instrucdes O Sim O Parcial O N3
2 documentadas, confidencialidade, subcontratagao, incidentes e im arcia ao I
. L . N/A
apoio a direitos dos titulares?
3 A organizagdo revé regularmente sub-processors, servicos O Sim O Parcial O Nao -
cloud, integragdes externas e alteragdes relevantes de risco? N/A
4 Existe evidéncia de acompanhamento de fornecedores criticos, O Sim O Parcial O Nao -

incluindo avaliagdes, reunides, planos de agao ou follow-up?

N/A

8. Retencao, Eliminacao e Qualidade dos Dados

# Pergunta de controlo Estado Evidéncia / notas
1 Os periodos de retencao estao definidos por categoria de O Sim O Parcial O Néao -
dados, finalidade, obrigacao legal e necessidade operacional? N/A
Existem mecanismos praticos para eliminacao, anonimizagao O Sim O Parcial O Néao -
2 . : L
ou blogueio quando os dados deixam de ser necessarios? N/A
3 A organizacgdo testa ou verifica se os calendarios de retencao O Sim 0O Parcial O Néao -
sao realmente executados nos sistemas? N/A
4 Ha critérios para corregao, atualizagao e qualidade dos dados O Sim O Parcial O N&o -

pessoais relevantes para o negdcio e para os titulares?

N/A

9. Direitos dos Titulares de Dados

#

‘ Pergunta de controlo

Estado

Evidéncia / notas

iCompliance.eu * 6




Pergunta de controlo

Estado

Evidéncia / notas

Existe processo documentado para recegdo, avaliagao, resposta

e fecho de pedidos de acesso, retificagao, apagamento e outros 0 Sim O Pa'\szl ONao D) —
direitos aplicaveis?

A organizagdo consegue localizar dados pessoais por sistema, OSim OParcial ONdo O |
processo e terceiro dentro de prazos razoaveis? N/A

As equipas sabem quando um pedido pode ser satisfeito, OSim O Parcial ON&do O |
limitado, recusado ou escalado para avaliagao adicional? N/A

Os pedidos e respostas sdo registados com evidéncia suficiente OSim O Parcial ON&do O |

para demonstrar consisténcia e cumprimento?

N/A
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10. Gestdo de Incidentes e Violacao de Dados

# Pergunta de controlo Estado Evidéncia / notas
O processo de incident response distingue claramente
=P P 15tng ~ O Sim O Parcial O Nao -

1 incidentes de segurancga e potenciais violagdes de dados N/A
pessoais?

2 Existe avaliagdo estruturada do impacto sobre titulares, critérios | O Sim O Parcial O N3o -
de severidade e decisdo documentada sobre notificagcao? N/A

3 As equipas de seguranga, privacidade, juridico e comunicagao O Sim O Parcial O N3o S
sabem quando e como colaborar num incidente relevante? N/A

4 Sao mantidos registos de incidentes, causas, agdes corretivas, O Sim O Parcial O Nao -
licdes aprendidas e follow-up? N/A

1. Competéncia, Formacao e Consciencializagao

# Pergunta de controlo Estado Evidéncia / notas
Os colaboradores recebem formacgdo adequada ao seu papel . . ~
1 em matéria de privacidade, segurancga e tratamento de dados 0 Sim O Da,\;c/:il 0 Ndo .
pessoais?
As equipas com maior exposicao — RH, IT, [narketlng, suporte, O Sim O Parcial O N3o
2 vendas e procurement — recebem formagao reforcada ou N/A .
especifica?
Existe evidéncia de participacao, eficacia, reciclagem periddica O Sim 0O Parcial O Néao -
3 S . .
e atualizagcdo do conteudo formativo? N/A
Os temas de privacidade sao incluidos em onboarding, . . .
4 mudangca de fungdes e campanhas de sensibilizagdao 0 Sim O Pa'\zz\al 0 Néo -
continuas?

12. Monitorizacao, Auditoria e Melhoria Continua

‘ #

‘ Pergunta de controlo

Estado

Evidéncia / notas
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Pergunta de controlo

Estado

Evidéncia / notas

A organizacgdo definiu indicadores de desempenho para o PIMS,

como direitos dos titulares, retengao, incidentes, terceiros e bsim O Pa'\szl L'Nao O
acdes corretivas?
O programa inclui auditorias internas, revisdes pela gestao e OSim OParcial ONdo O |
acompanhamento formal de ndo conformidades e melhorias? N/A
As evidéncias do PIMS estdo organizadas e acessiveis para . . ~
clientes, auditorias internas, avaliagdes de fornecedores e due 0 Sim O Pal\:;fl L Ndo O
diligence?
Existe um plano realista de melhoria continua para reforgar . . ~
P P & O Sim O Parcial O Nao O N

integracdo entre 1ISO 27701, ISO 27001 e requisitos legais
aplicaveis?

N/A
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Pacote minimo de evidéncias sugerido

Use esta pagina para validar se o PIMS consegue demonstrar controlo de forma pratica e auditavel.

Evidéncia Existe?

Ambito do PIMS e interfaces com o ISMS OSim 0O Parcial O Nao
Politicas de privacidade, retencdo, gestao de terceiros e incidentes OSim 0O Parcial O Nao
Registo de atividades de tratamento e mapeamento de dados OSim 0O Parcial O Nao
Matriz de papéis: controller / processor / owners / DPO / CISO O Sim O Parcial O Nao
Critérios e registos de privacy by design e gestao de risco OSim 0O Parcial O Nao
Contratos e avaliagdes de processors e sub-processors O Sim 0O Parcial ONé&o
Registos de pedidos de titulares, incidentes e agdes corretivas O Sim O Parcial ONé&o
Indicadores, auditorias internas e revisao pela gestao O Sim 0O Parcial ONé&o

Proximo passo recomendado: atribuir um owner por tema, recolher evidéncias, priorizar
lacunas e definir um plano de implementacao faseado.

Precisa de apoio para transformar esta checklist num programa real? Fale com a iCompliance.eu.
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